
 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    1) 
 
ام الق  ب سَّ

 بسَّام القواسمة -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 النموذجية في الحاسوب
 

 للفروع الأكاديمية و المهنية 

 
 

 

 
 

1 2 3 
صل الأول

 الف 

 أمن المعلومات
صل 

يالف 
 
ان  الث 

 أمن الإنترنت
صل 

الثالف   الث 

 التشفير

ً
ا
ًأول

3ًص – مقدمة في أمن المعلومات
 

 
 

ً
 
ًثانيا

 14ص – الهندسة الاجتماعية

ً
ا
ًأول

 الاعتداءات الإلكترونية على الويب  

24ًص –
 
 

ً
 
ًثانيا

تقنية تحويل العناوين الرقمية        

 27ص –

ً
ا
ًأول

 مفهوم علم التشفير و عناصره      

39ًص –
 
 

ً
 
ًثانيا

 43ص –خوارزميات التشفير 

 
  

 

 
و التشفيرو التشفير  أمن المعلوماتأمن المعلومات –الرابعة  الوحدة 

 

 Jo-Teacher منصة

 مركز وأأكاديمية الأفكار الحديثة

 مراكز الهدى والنورمجموعة 

 Jo-Teacher منصة

 مركز وأأكاديمية الأفكار الحديثة

 مجموعة مراكز الهدى والنور
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 فراد ؟ؤسسات والأالتي تعتمد عليها الدول والم الركائزعلل .. يعُدُّ أمن المعلومات من أهم  : سؤال 

                   ً  للحفاظ على موقفها العالمي سياسياً و ماليا

 

 تناقل المعلومات والحصول عليها ؟ سهولةما هو سبب  : سؤال 

 بسبب التطور الهائل الذي حصل في مجالي الإنترنت  و البرمجيات                 

 

 در ام بالكامعالجة والاهتم.. وجب الاهتمام بكل ما يخص المعلومة من أجهزة تخزين و علل : سؤال 

 ات نفسها ؟البشري الذي يتعامل معها بالإضافة إلى الحفاظ على المعلوم                         
 بسبب وجود المخترقين والمتطفلين بشكل كبير                  

 –بإذن الله  –هذه المادة لكي نكون معاً خطوة بخطوة نحو التميز  م.... نقُدم لك أبنائي الطلبة

 

 أمن المعلومات

 

 الفصل الأول

 قديماً بالحفاظ على سرية المعلومات ؟؟؟؟ اهتمت الشعوب -

o للحفاظ على أسرارها وهيبتها ومكانتها 

و قدرته على توفير الظروف المناسبة لمنع  على موثوقية حاملها اعتمدت سرية المعلومات -

 اكتشافها

واستخدام شبكات الحاسوب أصبح من الضروري إيجاد طرائق جديدة لحماية بتطور العلم  -

 المعلومات ، منها :

o طرائق مادية 

o  تطورت لحماية قنوات الاتصال والمعلومات 

o استخدام أساليب كثيرة لحماية المعلومات والأجهزة الخاصة فيها 

o تدريب الكادر البشري وتوعيته 



 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    3) 
 
ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 أحد الآتية هو فرع من فروع أمن المعلومات ، هو : : سؤال 

 ب( المعرفة الضمنية      ج( أمن الشبكات وكيفية حمايتها       د( الروبوتات       ةأ( التجارة الإلكتروني
 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 ما هي وظيفة أمن المعلومات ؟ : سؤال 

 ها يعمل على حماية المعلومات والمعدات المستخدمة لتخزينها ومعالجتها ونقل                  

  الكوارث الطبيعية أو غيرها من المخاطر.لسرقة أو التطفل أو منمن ا                  

 ويعمل على إبقائها متاحة للأفراد المصرح لهم باستخدامها .                  
 

 مقدمة في أمن المعلومات
ا   أول

  المعلومات والمعدات المستخدمة لتخزينها ومعالجتها ونقلها  حمايةهو العلم الذي يعمل على 

 السرقة أو التطفل أو من الكوارث الطبيعية أو غيرها من المخاطر من 

  للأفراد المصرح لهم باستخدامها . إبقائها متاحةويعمل على 

 

 1 مفهوم أمن المعلومات

 ( :جالجواب )

 أمن الشبكات وكيفية حمايتها

  ؟أمن المعلومات ما هو 
 من مخاطر أمن المعلومات 

ّ
 ؟؟ كيف نقوم بالحد

  ؟؟؟ ضوابط أمن المعلوماتما هي 

 

Gooo 
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 ا ومعالجته يعمل على حماية المعلومات والمعدات المستخدمة لتخزينهاأمن المعلومات . علل: سؤال

 السرقة أو التطفل أو من الكوارث الطبيعية من ونقلها     .................
 ليعمل على إبقائها متاحة  للأفراد المصرح لهم باستخدامها                  

 

 أذكر الخصائص الأساسية لأمن المعلومات ؟ : سؤال 

 ( توافر المعلومات3 ( السلامة2  ( السرية1                

 

 إليكم توضيح لهذه الخصائص :
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

  وهو مصطلح مرادف لمفهومي الأمن(Security)  والخصوصية(Privacy)   

 على سرية المعلومات : مثال 

o المعلومات الشخصية 

o الموقف المالي لشركة ما قبل إعلانه 

o  المعلومات العسكرية 

 
 

 

 أمنها على مقدار الحفاظ على سريتها ؟ يعتمدأذكر أمثلة على بيانات  : سؤال 

 ( المعلومات العسكرية 3      ( الموقف المالي لشركة ما قبل إعلانه2      ( المعلومات الشخصية1     

 

 

ية
ّ
 سرية المعلومات  السر

 

                                                  Confidentiality 
 
 

 

 من قِبَل الأشخاص المخول بهم بذلك إلاعدم القدرة على الحصول على المعلومات 

 .. أي
 أنَّ الشخص المخول هو الوحيد القادر على الوصول إلى المعلومات والاطلاع عليها

 مفهوم الأمن 

 مفهوم الخصوصية 
 سرية المعلومات

 
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 

 

 

 

 
 
 

 

 على سلامة المعلومات :أمثلة 

  (الحفاظ على سلامة هذه النتائج من أي تعديلات)نتائج طلبة الثانوية العامة 

   بلَِ بها الطلبة قوائم القبول الموحد للجامعات الأردنية والتخصصات التي ق 

 (تغييرأو  تبديلأو  حذفأو  تعديلالعمل على حماية القوائم من أي )
 

 

 أذكر أمثلة على أهمية سلامة المعلومات فيها ؟ : سؤال 

 ( نتائج طلبة الثانوية العامة1                 

 لطلبةق بلَِ بها ا( قوائم القبول الموحد للجامعات الأردنية والتخصصات التي 2                 

 

 

 

 

 

 

 
 

 

  أمرين مهميني عدُّ الحفاظ على سلامة المعلومات وسريتها : 

o  بلا فائدةوتكون المعلومات  ... 

 خاص المصرح لهم بالتعامل معها إذا لم تكن متاحة للأش

o وقتٍ كبيرول إليها يحتاج إلى أو أنَّ الوص  
 

 ( ؟ما يقوم به المخترقونات )أذكر أمثلة على وسائل عدم توافر المعلوم : سؤال 

ن فيها هذه المعلومات2    ( حذفها1                  ( الاعتداء على الأجهزة التي ت خَزَّ
 

 

 

 

 

 

 

                  Integrity 
 
 

 

 أي حماية الرسائل أو المعلومات التي تمَّ تداولها ، والتأكد بأنها لم تتعرض لأي تعديل 

 : سواء

 .. حذف جزء منها أم.. استبدال ..  أمإضافة ..  

 السلامة 

                                            Availabiltiy 
 

 

 لمعلوماتتوافر ا  التوافر

 
 قدرة الشخص المخول الحصول على المعلومات في الوقت الذي يشاء 

 من دون وجود عوائق .

 

 
حد الآتية لا تعتبر من الخصائص الأساسية لأمن أ

 : المعلومات ، هي

 التخزينب( السرية             أ(    

 السلامةد( التوافر             ج(    

 

 الإجابة

 
الحذف والاعتداء على الأجهزة التي تخزن فيها المعلومات ، 

 هي أمثلة على  :

 عدم توافر المعلوماتأ(    

 السلامة     ج( سرية المعلوماتب(    

 الاختراقد(    

 

 الإجابة



 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    6) 
 
ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 

 
 

 

 
 
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 2 المخاطر التي تهُدّد أمن المعلومات

 ما هي أنواع المخاطر التي تهُدد أمن المعلومات ؟
 

ًالثغرات(2ًًًًًًًًً(ًالتهديدات1
 

 Threats 1التهديداتً

 غير متعمدةممكن تكون 

 لإهمال أو خطأوتحدث نتيجة 

 مثل كتابة عنوان بريد إلكتروني بشكل غير صحيح

 

 ... وهي قسمين : متعمدةوقد تكون 

 بين الحواسيب(( مثل نشر فيروس... ))  غير موجهة لجهاز معين (1)

 
ى ..  موجهة لجهاز معين (2)  أو الاعتداء الإلكتروني Attack الهجوم الإلكترونيويسُمَّ

  إحدى المعدات التي تحفظ المعلوماتأو  سرقة جهاز الحاسوب [مثل ..... 

  حذفأو  التعديل على ملفأو               

  الكشف عن بيانات سريةأو               

 ] منع الوصول إلى المعلوماتأو               

 

 مثل :،  طبيعيةسباب يحدث التهديد لأ

 حدوث حريق 

 انقطاع التيار الكهربائي

 مما يؤُدي إلى فقدان المعلومات

 بشريةيحدث التهديد لأسباب 



 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    7) 
 
ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 ن المعلومات .( التهديدات التي تهدد أمالأسبابأذكر أنواع ) : سؤال 

 ( بشرية2              ( طبيعية1                 
 

 ( التهديدات البشرية التي تهدد أمن المعلومات ؟الأسبابما هي أنواع ) : سؤال 

 ( متعمدة2    ( غير متعمدة1                
 

 أذكر أقسام التهديدات البشرية المتعمدة و التي تهدد أمن المعلومات ؟ : سؤال 

 ( موجهة لجهاز معين2  ( غير موجهة لجهاز معين1                
 

 ما هو مفهوم الهجوم الإلكتروني أو الاعتداء الإلكتروني ؟ : سؤال 

 هاز معين .عمدة ، وهي موجهة لجهو قسم من التهديدات البشرية على المعلومات وتكون مت                

 : مثل                

 سرقة جهاز الحاسوب                

 حدى المعدات التي تحفظ المعلوماتإ أو                

 التعديل على ملف أو حذف أو.               

 الكشف عن بيانات سرية أو.     ..........

 إلى المعلومات.منع الوصول أو                
 

 

 على الهجوم الإلكتروني أو الاعتداء الإلكتروني ؟ أمثلةأذكر  : سؤال 

 عدات التي تحفظ المعلوماتسرقة جهاز الحاسوب أو إحدى الم -
 التعديل على ملف أو حذف                               -
 الكشف عن بيانات سرية  -
 إلى المعلومات.منع الوصول -

 
 

 
 
 
 
 

 

 

 

 

 

 

 

 
 

 ] الاعتداء الإلكتروني [ الهجوم الإلكتروني

 تهديد موجه ومتعمّد لجهاز معين و بقصد الإضرار به
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
انقطاع التيار الكهربائي و الحريق توضح نوع من 

 : التهديدات ، هي 

 بشرية متعمدةأ(    

 ب( طبيعية غير متعمدة   

 بيعية     د( اهمال بشريطج(    

 

 الإجابة

 
نشر برامج خبيثة ، هو نوع من أنواع التهديدات 

 : تعلقة بالمعلومات  ، تصنف أنها الم

 متعمدة وغير موجهة لجهاز معينأ(    

 طبيعيةج( بشرية          ب(    

 متعمدة و موجهة لجهاز معيند(    

 الإجابة

 
 :تصنف التهديدات المتعلقة بالمعلومات إلى نوعين،هما 

 ةبشرية متعمدأ(    

 حريقب(    

 انقطاع التيار الكهربائيج(    

 بشرية و طبيعيةد(    

 

 الإجابة

 
تهديد بشري متعمد وموجه لجهاز معين في مكان معين 

 : ، يسمّى

 نشر الفيروساتب( اختراق       أ(    

 هجوم إلكترونيج(    

 نقطة ضعف في النظامد(    

 

 الإجابة

 

  ل ه     

    ا    يعية

م    ل ر        ا   ل يا   
  ل هر ا  

    ا    ر ة

 غير م ع   
 من ]ت د  نتيجة لإهما  أو    [ 

 و    بدلا  من   الأمثلة عليها :كتابة 

كتابة عنوان بريد  لكتروني بشك   ير 

   ي 

 م ع   

 غير موجهة لجهاز معين

مث  نشر برام   بيثة  ي 

 الموا   الإلكترونية

موجهة لجهاز معين  
    م ا  معين

 هجوم  لكتروني

الشك  ي بين ... أنواع 

 تهديدات أمن المعلومات

 

  ل و قع  لإل  ر  ية

  ل هر ا  

 من [تحدث نتيجة لإهمال أو خطأ 
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 أذكر أخطر أنواع التهيديدات ؟ : سؤال 

  الاعتداء الإلكتروني                 
 

 الرئيسة لنجاح الهجوم أو الاعتداء الإلكتروني ؟ العواملأذكر  : سؤال 

 ( فرصة النجاح3  ( الطريقة 2            ( الدافع1                 
 

 ؟لإلكتروني..يجب الأخذ في الحسبان الدافع و الطريقة و فرصة النجاح عند الهجوم أو الاعتداء اعلل : سؤال 

 تقييم التهديد الذي يتعرض له النظامل                  
 

(1 ) ني ؟على دوافع الأفرادعند تنفيذ الهجوم أو الاعتداء الإلكترو أمثلةأذكر  : سؤال 

 ( رغبة في الحصول على المال1     

 ( محاولة لإثبات القدرات التقنية2     

 ( بقصد الإضرار بالآخرين3     
 

( )  في الهجوم الإلكتروني ؟ الطريقة تتضمنهما الذي  : سؤال 

 لمهارات التي يتميز بها المعتدي الإلكترونيا -     

 درته على توفير المعدات والبرمجيات الحاسوبية التي يحتاج إليهاق -     

 ه بتصميم النظام وآلية عملهمعرفت -     

 عرفة نقاط القوة والضعف لهذا النظامم -     
 

(3 ) نجاح الهجوم الإلكتروني ؟ ةفرصوضح كيف تتمثل  : سؤال 

 لمناسب للتنفيذاتحديد الوقت  -     

 لأجهزةكيفية الوصول إلى ا -     
 

 

 

 

 

 

 

 

 

 

 

 

 

 
على توفير المعدات والبرمجيات  قدرة المعتدي

من الأمور التي تتضمنها   الحاسوبية التي يحتاج إليها

 الطريقة في الهجوم الإلكتروني .

 أ( نعم   

 ب( لا 

 جابةالإ

 
 ؟قة و فرصة النجاحالدافع و الطريب الاهتماميجب متى 

 لتقييم التهديدأ(    

 متعمدة ب(    

 موجهة لجهازج(    

 عند الهجوم الإلكترونيد(    

 الإجابة

 
واحدة من التالية تتمثل فيها فرصة نجاح الهجوم 

 : الإلكتروني ، هي

 تحديد نوع الفيروسأ(    

 ب( تحديد الوقت المناسب للتنفيذ   

 متعمدة     د( نشر فيروسج(    

 

 الإجابة

 
واحدة من التالية ليست من دوافع الأفراد لتنفيذ اعتداء 

 إلكتروني ، هي :

 ي المالالرغبة فب( اثبات القدرات التقنية      أ(    

 أمور سياسيةج(   

 الإضرار بالآخريند(    

 الإجابة
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 أنواع الاعتداءات الإلكترونية التي تتعرض  ليها المعلومات ؟أذكر  : سؤال 

 التعديل على المحتوى (2        ( التنصت على المعلومات1     

 ( الهجوم المزور أو المفبرك4          الإيقاف (3     
 

 
 

 الاعتداءات الإلكترونية التي تتعرض لها المعلومات :                    

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 ـــــو  ضــــيــــحت

 أنواع الاعتداءات الإلكترونية التي تتعرض إليها المعلومات

 التنصت

 على المعلومات

 الهدف منه ... الحصول على المعلومات السرية ... 

  بسريتهاحيث يتم الإخلال  -

 

 الإيقاف
يتم قطع قناة الاتصال ... ثم منع المعلومات من الوصول إلى 

 قْبِل ... المُست  

 المعلومات غير متوافرةوهنا تصُبح  -

 

 الهجوم المزور

 أو المفبرك 

يتمثل بإرسال المعتدي الإلكتروني رسالة إلى أحد 

الأشخاص على الشبكة ... يخُبره فيها بأنَّهُ صديقه ويحتاج 

 إلى معلومات أو كلمات سرية خاصة ... 

  سرية المعلوماتتتأثر بهذه الطريقة  -

  سلامتهاثر أيضاً وقد تتأ -

 

 لتعديلا

 على المحتوى

يتم اعتراض المعلومات ... وتغيير محتواها وإعادة إرسالها 

 للمُست قْبِل ... من دون أن يعلم بتغيير محتواها ... 

 بسلامة المعلوماتوهنا يكون الإخلال  -
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 د منها ؟ما السبب في وضع ضوابط  للتقليل من مخاطر التي تتتعرض لها المعلومات والح : سؤال 

  ...أنَّ الحفاظ على المعلومات وأمنها  يرونلأنًّ المختصون في مجال أمن المعلومات      

 :  ينبع من التوازن بين

 الحماية وفعالية الرقابة من جهة تكلفة (1

 من جهة أخرى احتمالية الخطر (2
 

 

 

 
 

 

 ؟ها الضواب  لتقلي  الم ا ر التي تتعرض لها المعلومات و لل د منأذكر  : سؤال 

 ( ضوابط مادية 1     

 ضوابط إدارية (2     

 ( ضوابط تقنية3     

 

 Vulnerability 2ًالثغرات
 

 مثل :اءات المتبعة ، الإجر سواء أكانت في،  هي نقطة ضعف في النظام

 عدم تحديد صلاحيات الوصول إلى المعلومات

 مشكلة في تصميم النظام
 

 . للأجهزة والمعلومات وعدم كفاية الحماية المادية

 تعُدُّ من نقاط الضعف التي قد تتسبب في :

 فقدان المعلومات أو هدم النظام 

 أو تجعله عرضةً للاعتداء الإلكتروني

 

 3 اطر أمن المعلوماتالحدِّ من مخ

ضوابط تقليل المخاطر على المعلومات والحدِّ منها 
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 ضوابط تقليل المخاطر على المعلومات :                    

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 :  يقُصد بها

من الكوارث الطبيعية وغيرها  حمايتها وبيئة العمل  مراقبة

 : مثل

 استخدام الجدران والأسوار  -1

 استخدام الأقفال  -2

 وجود حراس الأمن وغيرها  -3

 اء الحريقأجهزة إطف -4

 الضوابط المادية
 

 :  يقُصد بها

مجموعة من الأوامر والإجراءات المتفق عليها  تستخدم

 : مثل

 القوانين واللوائح والسياسات -1

 الإجراءات التوجيهية -2

 حقوق النشر -3

 براءات الاختراع و العقود والاتفاقيات -4

داريةضوابط   ا 
 

 :  يقُصد بها

تمد على التقنيات المستخدمة سواء التي تع الحمايةهي 

 . (Software)أو برمجيات    ( hardware)كانت مكونات

 : وتتضمن

 كلمات المرور -1

 منح صلاحيات الوصول -2

 بروتوكولات الشبكات و الجدر النارية -3

 التشفير -4

 تنظيم تدفق المعلومات في الشبكة -5

 تِقَنيةّضوابط 
 

 ـــــو  ضــــيــــحت
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 ل  ؟ما هو ناتج عمل ضوابط تقليل المخاطر التي تتعرض لها المعلومات بشكل متكام : سؤال 

 ضل النتائجللوصول إلى أف -1     

 لمعلوماتاللحد من الأخطار التي تتعرض لها  -2     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  د للهالحم  لحمد للها  

 
علومات أن التوازن بين يرى المختصون في أمن الم

تكلفة الحماية وفعالية الرقابة و احتمالية الخطر يتم من 

 :خلالهما الحفاظ على المعلومات وأمنها 
 نعم (أ

 لا (ب

 

 الإجابة

 
واحدة من الآتية لا تعُتبر من ضوابط تقليل المخاطر على 

 : المعلومات
 أ( ضوابط لوجستية

 ب( ضوابط مادية

 ج( ضوابط إدارية

 تقنيةد( ضوابط 

 الإجابة

 
وجود حراس أمن وأجهزة إطفاء للحريق ، هي من 

 : ضوابط ال
 الإدارية أ(   

 التقنية( ب   

 الاقتصادية( ج   

 الماديةد(     

 

 الإجابة

 
استخدام مجموعة من الأوامر والاجراءات المتفق عليها 

 : في الضوابط الإدارية ، أحد الآتية مثالا عليها
 حقوق النشرأ(    

 التعليمحقوق ( ب   

 حقوق البرمجة( ج   

    حقوق طباعة الإعلانات( د   

 الإجابة

 
أحد الآتية ليست من أنواع الاعتداءات الإكترونية على 

 : المعلومات
 التنصت على المعلومات أ(    

 التعديل على المعدات( ب   

 الإيقاف( ج    

 الهجوم المفبركد(     

 

 الإجابة

 
يتم و،خلال بسريتهاالحصول على المعلومة يؤُدي إلى الإ

 من خلال نوع من أنواع الاعتداءات الإلكترونية ، هو :
  التعديل على المحتوىأ(    

 الهجوم المزور( ب   

 اتالتنصت على المعلوم( ج   

    الإيقاف( د   

 الإجابة

 
نوع من الإعتداءات الإلكترونية على المعلومات يؤثر 

 : المعلومة وسلامتها ، هوفي سرية 
 الإيقاف أ(    

 التعديل على المحتوى( ب   

 التنصت( ج    

 الهجوم المزورد(     

 

 الإجابة

 
مشكلة في تصميم النظام وعدم تحديد صلاحيات الوصول 

 للمعلومات ، تعُتبر :
  نقطة ضعف في النظامأ(    

 فقدان المعلومات( ب   

 لماديةعدم كفاية الحماية ا( ج   

    يكون عرضة للإعتداء( د   

 الإجابة

 
عدم كفاية الحماية المادية للأجهزة والمعلومات ، قد 

 يتسبب في :
 فقدان المعلومات أ(    

 هدم النظام( ب   

 جعله عرضة للهجوم الإلكتروني( ج    

 جميع ما ذكرد(     

 

 الإجابة

 
 في تنظيم تدفق المعلومات وتوكولات الشبكات وبر

، جميعها أمثلة على نوع من أنواع ضوابط تقليل  الشبكة

 المخاطر على المعلومات ، هي :
 ضوابط فنية( ب       ضوابط إداريةأ(    

 ضوابط تقنية( ج   

    ضوابط مادية( د   

 الإجابة
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 ما سبب الاهتمام في العنصر البشري في مجال أمن المعلومات ؟ : سؤال 

 ( هو من أهم مكونات الأنظمة1     

 ( من أهم المجالات للحفاظ على أمن المعلومات2     
 

 

 

 

 ؟  وضح كيفية اختيار الكادر البشري المسؤول عن حماية الأنظمة : سؤال 

 على ماذا يعتمد الاختيار ؟              
 ( كفايته العلمية1     

 ( اختبارات شفوية وورقية2     

 (كلٌّ حسب موقعهم( إخضاعهم إلى ضغوط نفسية )3     
 

 ؟ إلى ضغوط واختبارات المسؤول عن حماية الأنظمةعلل .. يتعرض الكادر البشري  : سؤال 

 على حماية النظام قدرتهم للتأكد من                  
 

 أذكر أخطر ما يهُدد نظُم المعلومات ؟ : سؤال 

 الهندسة الاجتماعية                  

 

 الهندسة الاجتماعية
 اًثاني

 

  ي الهندسة الاجتماعية ما
 
 ؟هو المقصود ف

 ؟؟سة الاجتماعية ما هي مجالات الهند 
  ي الهندسة الاجتماعية

 
 ؟؟؟ما المقصود بالجانب النفسي ف

 

Gooo 
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 ى لحصول علا.. تعُدُّ الهندسة الاجتماعية من أنجح الوسائل وأسهلها المستخدمة في  علل : سؤال

 طلاع عليها ؟معلومات غير مصرح بالا          ...............

 : بسبب                 
 ( قلة اهتمام المتخصصين في مجال أمن المعلومات 1    

 ( عدم وعي مستخدمي الحاسوب بالمخاطر المترتبة عليها2    

 
 
 
 
 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  التي يستخدمها المعتدي الإلكتروني الوسائل والأساليبهي 

  سرية أو يقوم بعمل ما يعُطي معلوماتلجعل مستخدم الحاسوب في النظام 

 ل نة فيها .عليه الوصول إلى أ يسُ هِّ خَزَّ  جهزة الحاسوب أو المعلومات الم 

 

 1 مفهوم الهندسة الاجتماعية

 

 2 مجالات الهندسة الاجتماعية

كز الهندسة الاجتماعية   تتر
ن هما ....  ي مجالي 

ن
 ف

(2) 
 الجانب النفسي 

 

 (1) 
 المحيطة البيئة

-1- 

 مكان العمل

-2- 

 الهاتف

-3- 

 النفايات الورقية

-4- 

 الإنترنت

 

-1- 

 الإقناع

-2- 

انتحال الشخصية 

 والمداهنة

-3- 

 مسايرة الركب

 

 البيئة المحيطة
تشمل 

 الجانب النفسي
تشمل 
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 كل ما تشمله البيئة المحيطة :                   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ـــــو  ضــــيــــحت

 الشخص غير المخول بمركز الدعم الفني هاتفياً  يتصل

 إليه بعض المعلومات الفنية  يطلب

   =< على كلمات المرور وغيرها من المعلومات ويستدرجه للحصول

 .. النتيجة

 ليستخدمها في ما بعد

 الهانف
 

 الأشخاص غير المخولين إلى مكان العمل  يدخل

 : النفايات التي قد تحتوي على ويجمعون

 كلمات المرور  -1

 معلومات تخص الموظفين  -2

 أرقام هواتفهم وبياناتهم الشخصية  -3

 ن معلومات قد تحتوي على تقويم العام السابق وكل ما يحتويه م -4

 : النتيجة

 يمُكن استغلالها في تتبع أعمال الموظفين  -1

 الحصول على المعلومات المرغوبة -2

 النفايات الورقية
 

 .. يكتب

 بعض الموظفين كلمات المرور على أوراق ملصقة بشاشة الحاسوب 

 وعند دخول الشخص غير المخول له الاستخدام

 (كزبون أو حتى عامل نظافة أو عامل صيانة)

 .. النتيجة

  =<يستطيع معرفة كلمة المرور 

 وبعدها يتمكن من الدخول إلى النظام بسهولة 

 (ليحصل على المعلومات التي يرُيدها)

 مكان العمل
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 من أكثر الوسائل شيوعاً ... 

استخدام الموظفين أو مستخدمي الحاسوب عادةً كلمة المرور  بسبب

  .نفسها للتطبيقات جميعها 

 تروني موقعاً على الشبكة المعتدي الإلك ينُشئحيثُ 

 خدمات معينة  يقُدم

 التسجيل فيه للحصول على هذه الخدمات  ويشترط

 .( اسم مستخدم و كلمة المرورالتسجيل في الموقع ) يتطلب

  =< وهي كلمة المرور نفسها التي يستخدمها الشخص عادةً 

 : النتيجة

  وبهذه الطريقة يتمكن المعتدي الإلكتروني من الحصول عليها

 ال نترنت
 

 
من أهم المجالات للحفاظ على و من أهم مكونات الأنظمة

 :، هو أمن المعلومات
 أ( الهاتف

 ب( النفايات الورقية

 ج( العنصر البشري

 د( الإنترنت

 

 الإجابة

 
اختيار الكادر البشري المسؤول عن حماية يعتمد 

 :على أمور عدة ، منها  الأنظمة
 كفايته العلميةأ( 

 ( اختبارات شفوية وورقيةب

 ( إخضاعهم إلى ضغوط نفسيةج

 د( جميع ما ذكر

 الإجابة

 
يتعرض الكادر البشري المسؤول عن حماية الأنظمة إلى 

 :، بسبب  ضغوط واختبارات
 للتأكد من قدرتهم التقنية أ(   

 للتأكد من قدرتهم المعلوماتية( ب   

 للتأكد من قدرتهم المعرفية( ج   

 أكد من قدرتهم على حماية النظامللتد(     

 الإجابة

 
 :أخطار نظم المعلومات عديدة ، من أخطرها 

 الهندسة الاجتماعيةأ(    

 البيئة المحيطة( ب   

 الجانب النفسي( ج   

    النفايات الورقية( د   
 الإجابة

 
هي الوسائل والأساليب التي يستخدمها أحد التالية ، 

 : المعتدي الإلكتروني
 الهندسة الاجتماعية أ(    

 التعديل على المعدات( ب   

 الإيقاف( ج    

 د( الهجوم المفبرك    

 

 الإجابة

 
،  بعد تجميع النفايات الورقية من مكاتب الموظفين 

 : يمكن للشخص غير المخول الحصول على

 معلومات تخص الموظفين ب(     كلمات المرور أ( 

 أرقام هواتفهم وبياناتهم الشخصية ج( 
    جميع ما ذكر( د   

 الإجابة

 
من أكثر الوسائل شيوعاً بسبب استخدام الموظفين أو 

سوب عادةً كلمة المرور نفسها للتطبيقات مستخدمي الحا

 :، هذه من الأمور المتعلقة بالبيئة المحيطة،هي  جميعها
 الإنترنت( ب           الإقناع          أ(    

 انتحال الشخصية( ج    

 مسايرة الركبد(     

 

 الإجابة

 
الإقناع ومسايرة الركب وانتحال الشخصية والمداهنة 

 :جميعها من ضمن 
  الجانب النفسيأ(    

 الإنترنت( ب   

 مكان العمل( ج   

    البيئة المحيطة( د   

 الإجابة
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 : الجانب النفسي كل ما يشمله                     
 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 الجانب النفسي :
 ب ثقة مستخدم الحاسو المعتدي الإلكتروني هنا لكسب يسعى 

 على المعلومات التي يرغب بها  ومن ثم ... الحصول 

 : يستخدم لذلك أساليب ... من أشهرها 

 ـــــو  ضــــيــــحت

يستطيع المعتدي إقناع الموظف أو مستخدم الحاسوب 

 بطريقتين ، هما :

 :  مباشرة(  1

م الحجج المنطقية والبراهين .         بحيث يقُدِّ

 : غير مباشرة( 2

 م كما يلي :وتت     

 بحيث يعمد إلى تقديم إيحاءات نفسية : (أ

 تحث المستخدم على قبول المبررات من دون تحليلها  -

 أو التفكير فيها    

ويحاول التأثير بهذه الطريقة عن طريق إظهار نفسه  -

 بمظهر صاحب السلطة

 حيث يقُدم ب( أو إغراء المستخدم بامتلاك خدمة نادرة )

      ً   من خلال موقعه الإلكتروني لمدة له عرضاً مُعينا

 ( محدودة     

 : نتيجة ذلك     

 يمُكّنه ذلك من الحصول على كلمة المرور .     

 ج( وقد يلجأ المعتدي الإلكتروني إلى إبراز أوجه التشابه      

 : السببمع الشخص المستهدف ،           

 سها    لإقناعه بأنه يحمل الصفات والاهتمامات نف          

 : نتيجة ذلك      

 أ( يصُبح الشخص أكثر ارتياحاً و أقل حذراً للتعامل معه           

 ب( فيقدم له ما يريد من معلومات.          

 

 ال قناع
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 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 :حيث يتقمص شخص شخصية آخر 

 هذا الشخص قد يكون شخصاً حقيقياً أو وهمياً 

 منها :

 الحاسوب  فقد ينتحل شخصية فني صيانة معدات -1

 عامل نظافة  -2

 حتى المدير  -3

 السكرتير -4

 :الشخصية المنتحلة غالباً تكون ذات سلطة  .. ولأنَّ 

 يبُدي أغلب الموظفين خدماتهم  -1

أي معلومات لهذا الشخص ولن يترددوا بتقديم  -2

 المسؤول

انتحال الشخصية  

  والمداهنة

 هم بأمر ما حيث يرى الموظف بأنه إذا قام زملاؤه جميع

 فمن غير اللائق أن يأخذ هو موقفاً مغايراً     -

 توضيح :

 ،فعندما يقُدم شخص نفسه على أنَّهُ إداري من فريق الدعم الفني 

 ..ويرغب بعمل تحديثات على الأجهزة 

 فإذا سمح له أحد الموظفين بعمل تحديث على جهازه   -

 اً فإنَّ باقي الموظفين يقومون بمسايرة زميلهم غالب -

 والسماح لهذا المعتدي باستخدام أجهزتهم لتحديثها  -

 النتيجة :

  =<ومن ثم 

خزنة على يتمكن من الإطلاع على المعلومات التي يرُيدها والم

 الأجهزة

 مسايرة الركب
 

 

 في متناول اليدّ 200والله الـ 

 من الآخرفعِلاً المادة 
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 إجابة

 معلوماتأمن ال (1)

وهو العلم الذي يعمل على حماية المعلومات والمعدات المستخدمة 

لتخزينها ومعالجتها ونقلها من السرقة أو التطفل أو من الكوارث 

الطبيعية أو غيرها من المخاطر ويعمل على إبقائها متاحة للأفراد 

 المصرح لهم باستخدامها 

 الثغرات

مثل  الإجراءات المتبعةفي وهي نقطة الضعف في النظام سواء أكانت 

عدم تحديد صلاحيات الوصول إلى المعلومات أو مشكلة في تصميم 

النظام وعدم كفاية الحماية المادية للأجهزة والمعلومات ت عدُّ من نقاط 

الضعف التي قد تتسبب في فقدان المعلومات أو هدم النظام أو تجعله 

 عرضةً للاعتداء الإلكتروني 

 

 إجابة

(2) 
 )هـ( )د( )ج( )ب( )أ(

 سرية المعلومات سرية المعلومات توافر المعلومات سرية المعلومات سلامة المعلومات

 

 الفصل الأولأسئلة إجابات 
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 إجابة

(3) 
 )و( )هـ( )د( )ج( )ب( )أ(

 الطريقة الدافع الدافع فرصة النجاح الطريقة الدافع

 

 إجابة

(4) 

 تعديل على المحتوىال (2     ( التنصت على المعلومات                        1

 ( الهجوم المزور أو المفبرك4                                     ( الإيقاف3
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 إجابة

(6) 

 الضوابط الإدارية الضوابط المادية وجه المقارنة

 المقصود بها

يقُصد بها ... مراقبة بيئة العمل 

الكوارث الطبيعية  وحمايتها من

 وغيرها ... 

تسُتخدم مجموعة من الأوامر 

 والإجراءات المتفق عليها ... 
 

 أمثلة عليها

مثل )استخدام الجدران والأسوار و 

استخدام الأقفال ... ووجود حراس 

الأمن وغيرها ... وأجهزة إطفاء 

 الحريق

مثل )القوانين واللوائح 

والسياسات والإجراءات 

قوق النشر و التوجيهية و ح

براءات الاختراع و العقود 

 والاتفاقيات(

 

 إجابة

(5) 
 )أ(

لأنًّ المختصون في مجال أمن المعلومات ... يرون أنَّ الحفاظ على المعلومات وأمنها 

.. احتمالية الخطر ... ينبع من التوازن بين تكلفة الحماية وفعالية الرقابة من جهة .. و 

 من جهة أخرى .

 )ب(

 ( بسبب قلة اهتمام المتخصصين في مجال أمن المعلومات 1

 ( عدم وعي مستخدمي الحاسوب بالمخاطر المترتبة عليها2
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 إجابة

(7) 

 آلية العمل المجال

 مكان العمل

يكتب بعض الموظفين كلمات المرور على أوراق ملصقة بشاشة الحاسوب ... وعند 

دخول الشخص غير المخول له الاستخدام )كزبون أو حتى عامل نظافة أو عامل صيانة 

لمة المرور =< وبعدها يتمكن من الدخول إلى النظام بسهولة ... يستطيع معرفة ك

 )ليحصل على المعلومات التي يرُيدها(

 الهاتف
يتصل الشخص غير المخول بمركز الدعم الفني هاتفياً ... يطلب إليه بعض المعلومات 

الفنية ... ويستدرجه للحصول على كلمات المرور وغيرها من المعلومات =<  

 ا بعدليستخدمها في م

 انتحال الشخصية

حيث يتقمص شخص شخصية آخر ... وهذا الشخص قد يكون شخصاً حقيقياً أو وهمياً 

... ) فقد ينتحل شخصية فني صيانة معدات الحاسوب أو عامل نظافة أو حتى المدير أو 

 السكرتير ( .

ً تكون ذات سلطة ... يبُدي أغلب الموظفين خ دماتهم ولأنَّ )) الشخصية المنتحلة غالبا

 ... ولن يترددوا بتقديم أي معلومات لهذا الشخص المسؤول ((

 الإقناع

م  مباشرةيستطيع المعتدي إقناع الموظف أو مستخدم الحاسوب بطريقة  ... بحيث يقُدِّ

 الحجج المنطقية والبراهين . 

بحيث يعمد إلى تقديم إيحاءات نفسية ... تحث  غير مباشرةوقد يستخدم طريقة 

على قبول المبررات من دون تحليلها أو التفكير فيها ... ويحاول التأثير بهذه المستخدم 

 الطريقة عن طريق إظهار نفسه بمظهر صاحب السلطة...
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 ؟مج القرصنة انتشرت البرامج والتطبيقات المجانية و غير معروفة المصدر  و المفتوحة وبرا..  علل : سؤال 

 : بسبب اعتماد                 

 و في شتى المجالات حكومات على تكنولوجيا المعلومات والاتصالات بشكل واسعالأفراد والمؤسسات وال                  
 

 تي تهددها؟وسائل تعمل على حماية الويب والحد من الاعتداءات و الأخطار ال وجودما هو سبب  : سؤال 

 : بسبب                  

 : وهي( إنتشار البرامج والتطبيقات بشكل كبير ، 1                 

 لمفتوحا -ج                    غير معروف المصدر -ب                    المجاني -أ                    

 ( إنتشار البرامج المقرصنة والمعلومات الخاصة بكيفية اقتحام المواقع2                 
 

 ات والمؤسس الأفرادأذكر أنواع البرامج والتطبيقات التي انتشرت بشكل كبير بسبب اعتماد  : سؤال

 ؟ تلمجالااوالحكومات على تكنولوجيا المعلومات والاتصالات بشكل واسع و في شتى . ..............
     ( البرامج المجانية1               

 ( برامج غير معروفة المصدر2               

 (استخدامها على الأجهزة المختلفة أي( برامج مفتوحة )3               
 
  

  

 
 
 

 ة لها ؟لإلكترونيلا يشعر المستخدم بكثير من الاعتداءات الإلكترونية التي تتعرض المواقع ا.. علل : سؤال 

 غير مرئيةأنها  بسبب                 
 
 

 أذكر أمثلة على الاعتداءات الإلكترونية ؟ : سؤال 

     (Browsers Attack)( الاعتداء على متصفح الإنترنت 1     

 (E-mail Attack)( الاعتداء على البريد الإلكتروني 2     

 

 

 

 أمن الإنترنت الفصل الثاني

 الاعتداءات الإلكترونية على الويب
 
ا
 أول
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 يتعرض متصفح الإنترنت إلى الكثير من الأخطار ؟..  علل : سؤال 

 أنها قابلة للتغيير من دون ملاحظة ذلك من قبل المستخدم بسبب                  
 

 ترنت ؟طُرق الاعتداء على متصفحات الإنعدّد  : سؤال 

 بسيط  كودأ( الاعتداء عن طريق                   

 ب( توجيه المستخدم إلى صفحة أخرى غير الصفحة التي ي ريدها                
 

 وضّح كيف يستفيد المعتدي بعد إضافة كود بسيط على متصفح الإنترنت ؟ : سؤال 

 ي مما يل إضافته إلى المتصفح ، حيث يتمكن، ي مكن  كود بسيطيتم الاعتداء عن طريق                  

 : باستطاعته*                  

 القراءة والنسخ وإعادة إرسال أي شيء يتم إدخاله من قبل المستخدم                    

 : يتمثل التهديدو  *                 

   نات الحساسة الأخرىبالقدرة على الوصول إلى الحسابات المالية والبيا                    
 

 ما هو التهديد الناتج بعد إضافة كود بسيط على متصفح الإنترنت ؟ : سؤال 

  لأخرىاسة ايتمثل التهديد بالقدرة على الوصول إلى الحسابات المالية والبيانات الحس                 

 

 

 

 

 

 : تمتصفح الإنترن
 ( التي يريدها الويببرنامج ينقل المستخدم إلى صفحة ) 

  الذهابو الضغط على زر  كتابة العنوانبمجرد 

  ُُنه كِّ  من مشاهدة المعلومات على الموقع . ويمُ 

 

 الاعتداءات الإلكترونية على متصفحات الإنترنت
 

1 

 
المنتشرة البرامج والتطبيقات أحد التالية لا يعُتبر من 

 :، هو  بشكل كبير
 أ( المفتوح

 ب( غير معروف المصدر

 البشري ج( العنصر

 د( المجاني

 

 الإجابة

 
إضافة كود بسيط على متصفح الإنترنت ، تمُكن المعتدي 

 :من 
 التعامل مع البرامجأ( 

 اختبارات شفوية وورقيةالنجاح في ( ب

 وإعادة إرسال أي شيءقراءة ونسخ ( ج

 كتابة عنوان الموقعد( 

 الإجابة
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 ؟(ترونيدي الإلكالمعت) الإلكترونية المزيفة من هي الفئة المستهدفة من قبِ ل مرسل الرسائل : سؤال 

 الأشخاص قليلي الخبرة                 
 

 كيف يتمكن مرسل  الرسائل الإلكترونية المزيفة من الاعتداء ؟ : سؤال 

 ( ي قدم عروض شراء لمنتجات بعض المصممين بأسعار زهيدة 1               

ً ان ... رسائل تحمل عنو أو( 2                ؟ كيف تصُبح ثريا

 . الضغط عليهتحتوي هذه الرسائل روابط  ... للمزيد من المعلومات ي رجى  =<
 

 ( ؟ديالمعتل )ما فائدة الروابط داخل الرسائل الإلكترونية المزيفة بالنسبة لمرسل الرسائ : سؤال 

 رسائل   تقبل الالنسبة لمسما الضرر الناتج عن الروابط داخل الرسائل الإلكترونية المزيفة ب : سؤال 

 ( ؟قليلي الخبرة)               
 للحصول على مزيد من المعلومات                

 

 الرسائل  الإلكترونية المزيفة والمضللة في البريد الإلكتروني كثيرة ،  : سؤال 

 ؟ (أي نقُلل ضررهابينّ كيف لا نتأثر بها )                
 حتاج لوعي المستخدمت                 

 

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  
 

 

 الاعتداءات الإلكترونية على البريد الإلكتروني
 

2 
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 ؟ (الفائدةرقمي للجهاز في الشبكة الداخلية )ما هو ناتج إخفاء العنوان ال : سؤال 

 بالنسبة إلى الجهات الخارجية  غير معروفي صبح الجهاز الداخلي                  

      : النتيجة       
 ميةمن أي هجوم قد ي شن عليه بناءً على معرفة العناوين الرق حمايتهحيث ي سهم في        

 

 ؟ رونيةت الإلكتتبر إحدى الطرق المستخدمة لحماية المعلومات من الاعتداءاالطريقة التي تعُ اذكر: سؤال 

 تقنية تحويل العناوين الرقمية                
 

 ؟لكترونية ومات من الاعتداءات الإتقنية تحويل العناوين الرقمية لحماية المعلخطوات ما هي  : سؤال 

 IP Adressية ( العناوين الرقمية الإلكترون1                

  NAT( مفهوم تقنية تحويل العناوين الرقمية 2               
 
 
 

 : الطرائق المستخدمة لحماية المعلومات من الاعتداءات الإلكترونية                   
 

 

 

 

 

 

 

 

 
 

 : تقنية تحويل العناوين الرقمية
  العنوان الرقمي للجهاز في الشبكة الداخلية إخفاءهي التقنية التي تعمل على 

 عطى للشبكة . ليتوافق  مع العنوان الرقمي الم 

 تقنية تحويل العناوين الرقمية
 اًثاني

 ـــــو  ضــــيــــحت

 IP Addressالعناوين الرقمية ال لكترونية 

 
 

 .يرتبط ملايين الأشخاص عبر شبكة الإنترنت بملايين الأجهزة 

 ( يمُيزه عن غيره( عنوان رقمي خاص به )هاتف خلويولكل جهاز حاسوب أو )

 IP Addressيسُمى 
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 IP Address  

Address Protocol Internet 

 

 ل بينها نقاط ، ويسُمّى يتكون من أربعة مقاطع يفص : سؤالIPv4 ، م كل مقطع يتضمن رق 

 ، هو :  255)إلى   0 من )                
 IP Addressأ(                

 الرقمي الإلكترونيب( العنوان                 

 ج( عنوان رقمي خاص بكل جهاز حاسوب وهاتف خلوي                

 د( جميع ما ذ كر                
 

 اكتب مثالاً على العنوان الرقمي الخاص بجهاز حاسوب ؟ : سؤال 

 215.002.004.216مثال عليه ...         
 

 ؟مراحل تطور العناوين الإلكترونية ما هي  : سؤال 

                1 )IPv4        2 )IPv6   3 )NAT 
 

 أذكر سبب تطور العناوين الإلكترونية للأجهزة  إلى  : سؤالIPv6 ؟ 

 IPv4كانت العناوين ضمن  -

                                        ...                        بظهور التطور الهائل في أعداد المستخدمين للإنترنت  -

 (أصبحت الحاجة ضرورية إلى عناوين إلكترونية أكثر)

رت هذه العناوين إلى  -   IPv6فط وِّ
 

 يتكون منها كم عدد المقاطع التي  : سؤالIPv6 ؟ 

 ثمانية مقاطع                

 
 

 الجواب :

 جميع ما ذكر –ئرة )د( دا

IP Address : 
  يتكون من أربعة مقاطع يفصل بينها نقاط 

 ( ويسُمىIPv4 ) 

  255 إلى 0 من(كل مقطع يتضمن رقم). 
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 قارن بين العناوين الإلكترونية  : سؤالIPv4  والعناوين الإلكترونية ،IPv6 : من حيث 

 )عدد المقاطع ، عدد المستخدمين( ؟                
 

 IPv4 IPv6 وجه المقارنة

 مقاطع 8 مقاطع 4 عدد المقاطع

 عدد هائل من المستخدمين ملايين من الأشخاص ستخدمينعدد الم

 

 لحل مُشكلة  : سؤالIPv6 ؟ذكرها الناتج عن زيادة عدد المستخدمين ، تمّ إيجاد تقنية جديدة ، ا 

 NATتقنية تحويل العناوين الرقمية                 
 

 ما  سبب ظهور تقنية تحويل العناوين الرقمية  : سؤالNAT ؟ 

 لا تكفي لإتاحة عدد هائل من العناوين الرقمية  IPv6لأنَّ                 

 
 

 

 

 

 

 

 

 

 

 

بالسلطة المسؤولة عن منح أرقام الإنترنت المخصصة لإعطاء العناوين  (IANA)تتمتع أيانا 

 .الرقمية للأجهزة على الإنترنت 

 د المستخدمين وبسبب قلة أعداد هذه العناوين مقارنة بعد -

 (أو مجموعة عناوينفإنها تعُطي الشبكة الداخلية عنواناً واحداً ) -

فاً لها عند التعامل في شبكة الإنترنت . -  يكون مُع رِّ

 

 NATمفهوم تقنية تحويل العناوين الرقمية 

 
 

 
NAT 

Network  Address Translation 
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 أذكر مثالاً على كيفية توزيع عناوين الشبكات من قبل  : سؤالIANA ؟ 

 كل شبكة داخلية ت منح عنواناً خاصاً بها على الإنترنت  -

 ( مختلفاً عن العناوين الأخرى) 

  بكة داخلية عنوان لش  (255.10.10.4)مثل 

 لشبكة أخرى ( لا ي منحو   لا يتكرر) 
 

ً ت عطي الشبكة الداخلية كل جهاز داخل الشبكة ...  -  – عنواناً رقميا

 ( لا يتم التعرف عليه خارج الشبكة)  .. فقطلغرض الاستخدام الداخلي  

  ( لا يتكررالشبكة  نفسأي ي مكن تكراره في شبكات داخلية أخرى ) في 

  (10.0.0.8)مثل  
 

 الشبكة الداخلية ، تعُطي كل جهاز فيها عنواناً رقمياً لغرض : : سؤال 

        ً     أ( الاستخدام الداخلي والخارجي معا

 ب( الاستخدام الداخلي فقط     

     ج( الاستخدام الخارجي فقط      

 د( الاستخدام في جميع الشبكات       
 

 دد قارنة بعاوين ، مُ اخلية عنواناً واحداً فقط ، بسبب قلة أعداد العنتقوم أيانا بإعطاء الشبكة الد : سؤال 

 المستخدمين للإنترنت .                 

 (عبارة خاطئة)                 
 : الصواب                 

 ] عنواناً واحداً أو مجموعة من العناوين [
 

 ج نوان خاربهذا الع ناً رقمياً خاصاً به ، ولا يعُترفالشبكات الداخلية ، تعُطي كل جهاز فيها عنوا : سؤال 

 هذه الشبكات :                 

 ( عبارة صحيحة)            الجواب                      
 

 إحدى العبارات التالية تعُتبر صحيحة ، هي : : سؤال 

 أ( لا ي عترف بعنوان الجهاز الداخلي خارج الشبكة                

 مقاطع فقط 8ب( يتم التعامل مع العناوين من                 

 مقاطع 3ج( العنوان الخاص بالهواتف الخلوية يتكون من                 

 جهزةهي السلطة المسؤولة عن منح أرقام الإنترنت المخصصة لإعطاء العناوين للأ NATد(                 

 

 

 

 الجواب :
 الاستخدام الداخلي فقط –( دائرة )ب

 الجواب :
  لا يعُترف بعنوان الجهاز الداخلي خارج الشبكة –( دائرة )أ
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 ] العناوين الرقمية للشبكات و الأجهزة يوُضح -الشكل التالي  [

 

 

 

 

 

 

 

 

 

 
 
 

 
 
 
 
 
 
 
 

 

 

 
 
 

 

 : IANAأيانا 
 لطة المسؤولة عن منح أرقام الإنترنتالس 

 المخصصة لإعطاء العناوين الرقمية للأجهزة على الإنترنت 
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 وضح آلية استخدام تقنية  : سؤالNAT ؟ 

 مع جهاز خارج الشبكة الداخلية أحد الأجهزة بالتواصل  رغبةعند  (1

 باستخدام تقنية تحويل العناوين الرقمية  يعُدل ( العنوان الرقمي الخاص بهNAT ) 

  ه أو جدار ناري ( )  جهاز وسيطتخدام من خلال اسيتم  غالباً ما يكون موجِّ

  ] عنوان رقمي خارجي [م الداخلي إلىيقوم على تحويل الرق (2

ل ذلك في سجل خاص  (3  للمتابعةوي سجَّ
 

 خر .آتقوم أيانا بتعديل العنوان الرقمي الخاص بالجهاز عند رغبته بالتواصل مع جهاز  : سؤال 

 (خاطئة عبارة)                 
 : الصواب                 

 ] الرقمية أو تقنية تحويل العناوين NATتقوم  [
 

 ن خلال ميتم تعديل العنوان الرقمي الخاص بالجهاز عند رغبته بالتواصل مع جهاز آخر  : سؤال 

 استخدام جهاز وسيط .               

 ( عبارة صحيحة)            الجواب                    
 

 لتعديل العنوان الرقمي الخاص بالجهاز مثل الموجه استخدام جهاز وسيط  يتم : سؤال. 

 ( عبارة صحيحة)            الجواب                    
 

 
 
 
 
 

 كيف يتم التواصل بين جهازين من شبكات مختلفة ؟ : سؤال 

 يتم التواصل مع الجهاز الهدف في شبكة أخرى  (1

  لخارجيالرقم اعن طريق هذا  
o  ( المرسل)على أنه العنوان الخاص بالجهاز 

 على رسالة الجهاز المرسل بالردعندما يقوم الجهاز الهدف  (2

 .تصل إلى الجهازالوسيط  (3

  ل  إلى عنوان داخلي العنوان الرقمي الخارجيالذي ي حَوِّ

o )من خلال سجل المتابعة لديه( 

 وي عيده بذلك إلى الجهاز المرسل (4

 NAT آلية استخدام تقنية 

  التواصل بين جهازين من شبكات مختلفة
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حويل باستخدام تقنية تالتواصل بين جهازين من شبكتين مختلفتين يوضح كيفية الشكل  [

 من الكتاب (144)صفحة  - ]العناوين الرقمية 
 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 :، هو  IPv6إلى  IPv4سبب التحول من ما هو 

 التطور الهائل في أعداد المستخدمين للإنترنتأ( 

 المصدر ةغير معروفناوين العب( 

 ج( العنصر البشري

 Natبسبب تطور د( 

 

 الإجابة

 
من اصل مع الجهاز الهدف في شبكة أخرى ، يتم التو

 : خلال
 الرقم الداخليأ( 

 IANA( ب

 الرقم الخارجي( ج

 NATد( 

 الإجابة

 
ناء ثأ،  بالجهاز ل العنوان الرقمي الخاصيدمتى يتم تع

 :عملية الاتصال 
 رغبة أحد الأجهزة بالتواصل مع جهاز خارج الشبكة الداخليةند عأ( 

 عند الانتهاء من عملية الاتصالب( 

 عند التواصل مع الوسيطج( 

 IANAعند التعامل مع د( 

 

 الإجابة

 
 8يتكون من مراحل تطور العناوين الإلكترونية أحد 

 مقاطع :
 IANAأ( 

 IPv4( ب

 NAT( ج

 IPv6د( 

 الإجابة
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 تعمل بعدة طرق )آليات( ، منها :
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

 انتهاء عملية التراسل  ؟ماذا يحدث للعنوان الخارجي للجهاز عند  : سؤال 

 الجهاز الداخلي هذا العنوان  يفقد                 

 ) حيث ي صبح العنوان متاحاً للتراسل مرة أخرى (                
 

  بالتراسل خارجياً الداخلية  أحد الأجهزة رغبةعند 

 يعُطيهمع الجهاز الوسيط الذي  يتواصل  ً   عنواناً خارجياً مؤقتا

 التراسل.من عملية الانتهاءلحين  يستخدمه

 ]عنواناً رقمياً خاصاً بالجهاز –وي عدُّ هذا العنوان  [

 عند الانتهاء من عملية التراسل از الداخلي هذا العنوان ،الجه يفقد 

  تاحاً للتراسل مرة أخرىيصُبح  العنوان م 

 NATتقنية تحويل العناوين الرقمية  أ لية عمل

 
 

 1 للتحويلًالنمطًالثابت

  يتم من خلاله تخصيص عنوان رقمي خارجي لكل جهاز داخلي

 لا يتغيروهو ثابت 

 

ًللتحويل  2 النمطًالمتغير

 يكون لدى الجهاز الوسيط عدد من العناوين الرقمية الخارجية 

 كةالشبلكنها غير كافية لعدد الأجهزة في 

 حيث تبقى متاحة لجميع الأجهزة على الشبكة 
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 لسابق ؟اعند رغبة نفس الجهاز بالتراسل مرة أخرى هل يعُطى نفس العنوان الخارجي للجهاز  : سؤال 

 واناً مختلفاً عن المرة السابقةقد ي عطى عن                
 

 علل : سؤال ..  

 ؟لمتغير للتحويل للجهاز نفسه عند تراسله أكثر من مرة من خلال النمط ا IP Addressاختلاف                 

ً نوانا  علأن الجهاز الوسيط يقوم بإعطاء الجهاز الذي يرغب بالتراسل مرة أخرى                   عن  مختلفا

 المرة السابقة وحسب المتاح لديه               

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 :النمط الثابت لتحويل العناوين الرقمية 
 طريقة يتم من خلالها تخصيص عنوان رقمي خارجي لكل جهاز داخلي 

 ّوهذا العنوان الرقمي ثابت لا يتغير 

 ب فيها بالاتصال مع الأجهزة خارج الشبكةيستخدمه الجهاز في كل مرّة يرغ 

 :النمط المتغيرّ لتحويل العناوين الرقمية 
 نمط يتم من خلاله تخصيص عنوان رقمي للجهاز 

 عند رغبته في التواصل مع جهاز خارج الشبكة يستخدمه 

 وعند انتهاء عملية الاتصال .. يصُبح هذا العنوان الرقمي مُتاحاً للأجهزة الأخرى 

 
عنوان رقمي ثابت خارجي لا يتغير يخُصص لكل جهاز 

 : ي حال الاتصال خارج الشبكة ، هوف
 النمط الثابت لتحويل العناوين الرقمية الخاص بالهواتف فقطأ( 

 أياناب( 

 النمط الثابت لتحويل العناوين الرقميةج( 

 natد( 

 

 الإجابة

 
ن رقمية خاردية لدى الوسيط غير كافية ولكنها عناوي

 : متاحة لجميع الأجهزة على الشبكة هذه طريقة
 النمط المتغير لتحويل العناوين الرقميةأ( 

 والرقميةشفوية الختبارات الا( ب

 النمط المتغير( ج

 د( كتابة عنوان الموقع

 الإجابة
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 الثانيالفصل أسئلة إجابات 

 إجابة

(2) 
 ( الاعتداء على البريد الإلكتروني2( الاعتداء على متصفح الإنترنت                             1

 

 إجابة

(1) 

والتطبيقات بشكل كبير  للحد من الاعتداءات والأخطار التي تهددها بسبب انتشار البرامج

)المجاني ، غير معروف المصدر ، المفتوح( ... والبرامج المقرصنة والمعلومات الخاصة 

 بكيفية اقتحام المواقع .
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 إجابة

(3) 
 ()ج )ب( )أ(

 إعتداء على البريد الإلكتروني إعتداء على متصفحات الإنترنت إعتداء على متصفحات الإنترنت

 

 إجابة

 )أ( (4)

 ( ي قدم عروض شراء لمنتجات بعض المصممين بأسعار زهيدة 1

 ( أو ... رسائل تحمل عنوان كيف ت صبح ثرياً 2
 . الضغط عليهي رجى تحتوي هذه الرسائل روابط  ... للمزيد من المعلومات  =<

 تحتاج لوعي المستخدم =<

 )ب(

هي التقنية التي تعمل على إخفاء العنوان الرقمي للجهاز في الشبكة الداخلية  -

عطى للشبكة ...  ...ليتوافق مع العنوان الرقمي الم 

 ي صبح الجهاز الداخلي غير معروف بالنسبة إلى الجهات الخارجية ... -

 ه من أي هجوم قد يشُن عليه بناءً على معرفة العناوين الرقميةحيث يسُهم في حمايت*   

 

 إجابة

(5) 

 IPv6العناوين الرقمية  IP4العناوين الرقمية 
خانة( ثنائية ... تتوزع على  32يتكون من )

أربعة مقاطع يفصل بينها نقاط ... وي سمى 

(IPv4 ...)                                                                  

    ( ...255إلى  0كل مقطع يتضمن رقم من )

 (215.002.004.216)مثال عليه ... 

 )) تتكون من أربعة مقاطع (( أو ...

بظهور التطور ...  IPv4كانت العناوين ضمن 

        الهائل في أعداد المستخدمين للإنترنت ...                                                       

)أصبحت الحاجة ضرورية إلى عناوين إلكترونية 

  IPv6فط وِّرت هذه العناوين إلى ...  أكثر(

 )) تتكون من ثمانية مقاطع (( أو ...
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 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لله الحمد  لحمد للها  

 إجابة

(6) 
 بهذه السلطة (IANA)تتمتع أيانا 

 

 إجابة

(7) 

 عند رغبة أحد الأجهزة بالتواصل مع جهاز خارج الشبكة الداخلية ... (1

  NATباستخدام تقنية تحويل العناوين الرقمية لعنوان الرقمي الخاص به .. اي عدل  (2

ه أو جدار ناري (  (3  من خلال استخدام جهاز وسيط ) غالباً ما يكون موجِّ

  ]عنوان رقمي خارجي  [م الداخلي ... إلى ... يقوم على تحويل الرق (4

ل ذلك في سجل خاص للمتابعة (5  وي سجَّ

 

 إجابة

(8) 

 النمط المتغير لتحويل العناوين الرقمية ت لتحويل العناوين الرقميةالنمط الثاب

يتم عن طريق تخصيص عنوان رقمي خارجي 

 لكل ......جهاز داخلي )) وهو ثابت لا يتغير ((

 ... ً عند رغبة أحد الأجهزة بالتراسل خارجيا

يتواصل مع الجهاز الوسيط ... الذي ي عطيه 

ً ... يس ً مؤقتا ً خارجيا تخدمه لحين الانتهاء عنوانا

عنواناً  –من عملية التراسل ... وي عدُّ هذا العنوان 

ً بالجهاز . ً خاصا .. وحين الانتهاء من رقميا

 الاتصال ي صبح هذا الرقم متاحاً لأي جهاز آخر
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 التشفير الفصل الثالث

 البشرية . قدمللحفاظ على سرية المعلومات منذ ظهرت الحاجة 

 لعسكري والدبلوماسيخاصة في المجال ا 

  على سريتها في آن واحد والمحافظةالرسالة عن طريقها  لنقلوكان لها وسائل 

 وبتطور العلم والوسائل التتكنولوجية الحديثة كان لا بد من وجود طرائق لحمايتها

 

  ؟التشفير ما هو 
  ؟؟ ما هي عناصر التشفير 
  ؟؟؟ لتشفير هو الهدف من اما 

 

Gooo 

 مفهوم علم التشفير وعناصره
ا   أول

 

 كثيراً 
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 أذكر الهدف من عملية التشفير للمعلومات ؟ : سؤال 

 ( الحفاظ على سرية المعلومات أثناء تبادلها بين مرسل المعلومة ومستقبلها1        

 ضينبل أشخاص معترحتى لو تم الحصول عليها من ق عدم الاستفادة من المعلومات أو فهم محتواها( 2               

 

 علل .. التشفير يعُد من أفضل الطرق المستخدمة للحفاظ على أمن المعلومات ؟ : سؤال 

 لأنه يعمل على إخفائها عن الأشخاص غير المصرح لهم بالاطلاع عليها                 

 

 

 

 

 

 

 

 

 

 
 
 

 

 

  محتوى الرسالة الأصلية  تغييرهو 

  بمعلومات أخرى  بمزجهاسواء كان التغيير 

  رهاالأحرف الأصلية والمقاطع بغي استبدالأم 

  رسل الرسالة و مستقبلها فقط لمواقع الأحرف بطريقة لن يفهمها إلا تغييرأم  م 

 مفتاح خاص . وام خوارزمية معينة باستخد 

 
في مجالات عديدة ،  سرية المعلومات ظهرت منذ القدم

 : منها 
 لإخفاء الرسالةأ( 

 الاتصالات السلكيةب( 

 العسكري والدبلوماسيج( 

 التواصل عن بعدد( 

 

 الإجابة

 
للحفاظ على سرية المعلومات منذ السبب لوجود وسائل  

 :، هو  قدم البشرية
 أ( النمط المتغير لتحويل العناوين الرقمية

 ةالمحافظة على السلام( ب

  إخفاء الرسالة (ج

 نقل والمحافظة على الرسالةد( 

 الإجابة

 

 1 مفهوم التشفير و الهدف منه  

 
والاستبدال والتغيير على المعلومات ،  التشفير بالمزج 

 يتم من خلال :  
 الرسالة الأصليةإخفاء أ( 

 محتوى الرسالة الأصليةب( 

 صليةسرية الرسالة الأج( 

 كتابة الرسالة الأصليةد( 

 

 الإجابة

 
من أفضل الطرق المستخدمة للحفاظ على أمن  لتشفيرا

 :، بسبب  المعلومات
 لأنها مهمةأ( 

 إخفائها عن العملاء( ب

 إخفائها عن الأشخاص غير المصرح لهم( ج

 لأنها معلومات ماليةد( 

 الإجابة
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 لتشفير ؟أذكر عناصر عملية ا : سؤال 

 ب( مفتاح التشفير    أ( خوارزمية التشفير

 د( نص الشيفرة    ج( النص الأصلي
 
 

 : عناصر عملية التشفير                   

 
 

 

 
 

 

 

 
 

 

 ما هو مفهوم الخوارزمية  ؟ : سؤال 

ً مجموعة من الخطوات المتسلسلة                     منطقياً و رياضيا

 مشكلة ما للح                 

 

 

 

 قارن بين الخوارزمية وخوارزمية التشفير ؟ : سؤال 
 
 

  وارزمية التشفير ال وارزمية

مجموعة من ال  وات المتسلسلة 
 من قيا  ورياضيا  ل   مشكلة ما

مجموعة ال  وات المست دة لت وي  
 الرسالة الأ لية  لى رسالة مشفرة

 

 

 

 

 

 

 

 2 التشفيرعملية  عناصر

 ــــحـــــو  ضــــيت

  مشفرةإلى رسالة  الأصليةالرسالة  لتحويلمجموعة الخطوات المستخدمة 

 خوارزمية التشفير
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 ( المستخدمة في خوارزمية التشفير عدد الأسطرهو سلسلة الرموز )

 التشفير على قوة هذا المفتاح قوةوتعتمد 

 

 التشفير مفتاح

 
 

 التشفير  قبلالأصلية يقُصد بها محتوى الرسالة 

 عملية فكّ التشفير بعد و

 النص الأصلي

 
 

 عملية التشفير  بعدالرسالة 

 نص الش يفرة

 
 

 
محتوى الرسالة الأصلية قبل التشفير و بعد عملية يعتبر 

 :، هو  فكّ التشفير
 نص الشيفرةأ( 

 النص الأصليب( 

 تاح التشفيرمفج( 

 خوارزمية التشفيرد( 

 

 الإجابة

 
مجموعة من الخطوات المتسلسلة منطقياً ورياضياً لحل 

 :، هذا المفهوم ينطبق على  مشكلة ما
 الرسالة الأصليةأ( 

 خوارزمية التشفير( ب

  الرسالة المشفرة (ج

 الخوارزميةد( 

 ةالإجاب

 
واحدة من الآتية لا نعتبره من عناصر عملية التشفير ، 

 :  هو 
 مفتاح التشفيرأ( 

 النص الأصليب( 

 مرسل الرسالةج( 

 الرسالة المشفرةد( 

 

 الإجابة

 
نتج رسالة غير مفهومة إلا لمرسل بعد عملية التشفير ت

 :، وهي  الرسالة و مستقبلها
 الرسالة الأصليةأ( 

 الشيفرة نص( ب

 مفتاح التشفير( ج

 النص الأصليد( 

 الإجابة
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 أذكر معايير تصنيف خوارزميات التشفير ؟ : سؤال 

 استخدام المفتاح( 1    
 كمية المعلومات المرسلة( 2    
 العملية المستخدمة في عملية التشفير( 3              

 
 

 ( - الشك  ) ] أنواع الخوارزميات [
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 
 

 

1 2 1 2 1 2 

 خوارزمية التشفير
 اًثاني

 
خوارزمية التدفق  و الكتل من خوارزميات التشفير التي 

 :تصُنف بناء على معيار  
 مصدر التشفيرأ( 

 المفتاح المستخدمب( 

 لمستخدمة في التشفيرج( العملية ا

 د( كمية البيانات المرسلة

 

 الإجابة

 
عتبر من الخوارزميات المصنفة على واحدة من التالية ت

 : أساس العملية المستخدمة في التشفير ، هي
 التعويضأ( 

 التدفق( ب

  الكتل (ج

 المفتاح العامد( 

 الإجابة
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 : اع خوارزميات التشفير بناءً على المعايير المصنّفه من خلالهالأنو                   
 

 

 

 

 ؟  التشفير المعتمد على نوع عملية التشفيرأذكر طرائق   : سؤال 
 تشفير التبديل (2      تشفير التعويض( 1                 

 

 

 
 
 
 
 
 
 

 لتشفير بالتعويض ؟على طريقة ا مثالاً عتبر ما هي خوارزمية التشفير التي تُ  : سؤال   

 شيفرة الإزاحةمثال عليها :             
 

 

 
 
 
 
 
 
 
 

 
* * * 
  إجراء أي تغيير الحروف لا يتم في طريقة تشفير التبديل 

  النص الحقيقي ، وهذا يشُكل عملية التشفير يختفي معنىفي طريقة تشفير التبديل 

 
 

 لأصلية  ؟ل عملية التبديل على نص الرسالة اما هي النتيجة من جراء تنفيذ التشفير من خلا : سؤال   

 يختفي معنى النص الحقيقي                   

 :  ت فير  ل عو ض   ر  ة
 طريقة لتشفير النصوص 

 استبدال حرف مكان حرف أو مقطع مكان مقطع   يتم خلالها 

 :  ت فير  ل        ر  ة
 الأحرف  أماكنديل طريقة تشفير تقوم على تب 

  أحرف الكلمة  إعادة  ترتيب عن طريقوذلك 

 من دون إجراء أي تغيير عليها  استخدام الأحرف نفسها بشرط 

 ـــــو  ضــــيــــحت

 التشفير أ ليةالمعتمد على  التشفير
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 ي ، ص الحقيقالن وإختفاء معنى تنفيذ التشفير من خلال عملية التبديل على نص الرسالة الأصلية : سؤال 

 ماذا تشُكل هذه العملية ؟                 
 ية التشفيرهذا ي شكل عمل                

 

 

 : بشرط
 ] عملية  فك التشفيروتسمى  [أن تكون قادراً على استرجاع النص الأصلي منها 

 ومثال عليها  : 

   الخط المتعرجخوارزمية    Zig Zag 

 

 

 

 

 
 

 

 

شكله الموضوع 

 في آخره

 !!!! معقول

 200 الـ يعني

 مزبوط سهله

 والله سهله

 
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 بما تتميز خوارزمية الخط المتعرج؟ : سؤال 

 أ( سهلة وسريعة                

  نفيذها يدوياً باستخدام الورقة والقلمب( ي مكن ت                

 ج( ي مكن فك تشفيرها بسهولة               
 

 خوارزمية الخط المتعرج تستخدم آلية التشفير بالتبديل . : سؤال 

 ( عبارة صحيحة)            الجواب                 
 

 

 

 خطوات التشفير حسب خوارزمية الخط المتعرج : )أ(

1) 
الأسطر التي ستستخدم       عددحدد 

 لتشفير النص

  ]  مفتاح التشفير  يعُدعدد الأسطر[ 

 ]لا يلزمنا معرفة عدد الأعمدة  [

 ] اجةابدأ بأي عدد من الأعمدة و ي مكن الزيادة عند الح [

املأ الفراغ في النص الأصلي بمثلث  (2

 مقلوب 

 

أنشئ جدولاً يعتمد على عدد الأسطر  (3

 (ح التشفيرمفتا)

4) 
وزع أحرف النص المراد تشفيرة بشكل 

 قطري

   
 

 
 

 
 

        

         

 في الفراغ الأخير ضع مثلث مقلوب  (5
  ]حتى تكون الأطوال متساوية  [

ً  أي  عدد الرموز في كل سطر متساويا

شفَّر  (6   سطراً سطراً اكتب النص الم 

 (Zig Zag Cipher)خوارزمية الخط المتعرج  
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 لاحظ

 

الرسالة  مرسللاتفاق عليه مسبقاً )من قبل * مفتاح التشفير يتم ا

 ]  في الامتحان ستزود به [فقط(  ومستقبلها..

 فقطلغايات تسهيل الحل  للفراغ* استخدام المثلث المقلوب بديلاً 

 

 لاحظ

 

 به الطالب غير مطالب* يُمكن تشفير أحرف اللغة العربية ... 

 ببه الطال غير مطالب* نص يحتوي علامات ترقيم ... 

 في منهاجنا بين الحروف الكبيرة والحروف الصغيرة  لا فرق* 

 

 ( :150)صفحة //( 1) مثال
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 النتيجة: 
شفرّ ، أخفى الرسالة1               ( النص الم 

تطفل أن يفهم محتواها2               ( لن يستطيع أي شخص م 
 

 
 

 

 

 

 

 
 

 

 

 

 ( :152)صفحة //( 2) مثال
 

 جد النص المشفر للنص الأصلي الآتي ، علماً بأنّ مفتاح التشفير هو خمسة أسطر

Stay positive this year makes you happy all life 
 

 153صفحة إلى  152راجع من صفحة 
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(1) Stop thinking about your past mistakes 
 أسطر( 4مفتاح التشفير ) (1

  نملأ الفراغ الأصلي بمثلث مقلوب  (2

Stopthinkingaboutyourpastmistakes 
 وزع أحرف النص الأصلي بشكل قطري ... كما يلي : (3

 

 

S    n  g  o  y    t  s  e    

 t  t  k    u  o  p    t  s   

  o  h  i  a  t  u  a  m  a    

   p  i  n  b    r  s  i  k   

 

 

 :على التوالي اكتب النص المشفر سطراً سطراً  (4
 صلي                            النص الأStop thinking about your past mistakes   

 : النص المشفر 

S  n g o y  t s e 
t t k  u o p  t s 
o h i a t u a m a  
p i n b  r s i k   

 

 

 النص المشفر  (5
Sngoytsettkuoptsohiatuamapinbrsik 
S  ngoy  tsettk  uop  tsohiatuama  pinb  rsik  

 

 التشفير باستخدام خوارزمية الخط المتعرج 153( /ص1-4نشاط )
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 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  



 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    51) 
 
ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 
في خوارزمية الخط المتعرج إذا كان لدينا فراغ في آخر 

 : الجدول ، فإنه يتم وضع
 +أ( 

 ب( 

 مثلثج( 

 يبقى فراغد( 

 

 الإجابة

 
في خوارزمية الخط المتعرج يتم وضع مثلث مقلوب في 

الفراغ الأخير في جدول التشفير حتى تصُبح الأطوال 

 :ساوية مت
 نعمأ( 

 

 لا( ب

 الإجابة

 
زمنا معرفة مفتاح يلفي خوارزمية الخط المتعرج 

 :التشفير وعدد الأعمدة 
 نعمأ( 

 

 لاب( 
 الإجابة

 
، مثال على طريقة تشفير التعويض شيفرة الإزاحة 

 : يلزمنا معرفة مفتاح التشفير
 أ( نعم

 

 لا( ب
 الإجابة

 
في خوارزمية الخط المتعرج إذا كان لدينا فراغ في آخر 

 الجدول بعد توزيع حروف الرسالة، فإنه يتم وضع 

 :مثلث مقلوب لكي 
 لإخفاء نص الرسالة الأصلية نملأ الفراغ  ب(أ( 

ً ج(    في كل سطري صبح عدد الرموز متساويا

 متساوي في كل سطر د( ي صبح عدد 

 الإجابة

 
وزيع نص الرسالة تفي خوارزمية الخط المتعرج وبعد 

الأصلية داخل جدول التشفير ، فإنه يتم كتابة نص 

 : التوالي الشيفرة سطراً سطراً ومرتب على
 أ( نعم

 

 لا( ب

 الإجابة

 
آخر خطوة في خوارزمية الخط المتعرج هو كتابة نص 

الرسالة المشفرة سطراً سطراً ومرتب على التوازي 

 :فوق بعضها البعض 
 أ( نعم

 

 لا( ب

 الإجابة

 
مفتاح التشفير يجب الاتفاق عليه مسبقاً قبل عملية 

 : التشفير ، ويتم الاتفاق عليه مق قبل
 مرسل الرسالة ومستقبلها فقطأ( 

 مرسل الرسالة فقط ب(

 مستقبل الرسالة فقطج( 

 عناصر عملية التشفيرد( 

 الإجابة

 
الخطوة الأخيرة )السادسة( في تشفير النص الأصلي إلى 

 : رسالة مشفرة ، هي
 نضع مثلث مقلوب مكان الفراغأ( 

 في الفراغ الأخير نضع ( ب

 ر سطراً سطراً ج( نكتب النص المشف

 د( إنشاء جدول

 الإجابة

 
الخطوة الثانية في تشفير نص الرسالة الأصلية 

 :رة ، هي وتحويلها إلى نص الشيف
 أ( تحديد عدد الأسطر

 إنشاء جدول التشفير( ب

 ج( توزيع النص الأصلي قطرياً 

 مكان الفراغ د( نضع 

 الإجابة
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 عملية فك التشفير: )ب(

 املأ الفراغات بمثلث مقلوب  (1
 

2) 

 قسم النص المشفر إلى أجزاء

 

نقوم بتحديد عدد الأحرف في كل جزء 

 ))نجمع المثلثات المقلوبة مع الأحرف((

 ]     ]مفتاح التشفير[اعتماداً على عدد الأسطر  [

 ]عدد الأسطر  =أي عدد الأجزاء  [

 ]عدد الأجزاء ÷أحرف النص المشفر مع الفراغات مجموع [

 )) إذا ناتج القسمة كسراً ...

 إلى أقرب عدد صحيح أكبر منه (( نقُربه

3) 

 أكتب الحرف الأول من كل جزء ...

 الثاني ...الحرف ثم 

 الثالث ...الحرف ثم 

 الخوهكذا ... 

 )) بشكل عمودي ((

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
في عملية فك التشفير ، يتم تقسيم النص المشفر إلى 

 :جزاء تساوي أجزاء ، وهذه الأ
 عدد الرموزأ( 

 الحرف الأول لكل جزء( ب

 ج( عدد الأسطر

 الحروف والمثلثات المقلوبةد( 

 الإجابة

 
وعدد الأسطر  17إذا كان مجموع الحروف والمثلثات 

 : ، فإن عدد الرموز في كل جزء يساوي 3هو 
  5.6أ( 

 5( ب

 6.6ج( 

 6د( 

 الإجابة

 
 : الطريقة المتبعة في تقسيم النص المشفر إلى أجزاء هي

 مجموع الأحرف والفراغات مقسمة على عدد الأجزاءأ( 

 مجموع الأحرف مقسمة على عدد الأجزاء( ب

 ء مقسمة على مجموع الأحرفعدد الأجزاج( 

 والأجزاء   مجموعد( 

 تقسيم مجموع الأحرف    

 الإجابة

 

 
في عملية فك التشفير ، يتم تقسيم النص المشفر إلى 

 :فنقوم بما يلي  ناتج القسمة كسراً كان إذا أجزاء ، 
 أ( نقرب إلى أقرب عدد صحيح أقل منه

 كل جزء مساوياً للجزء الأول( ب

 الحروف عمودياً ج( يتم توزيع 

 د( نقرب إلى أقرب عدد صحيح أكبر منه

 الإجابة
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 ( :154)صفحة //( 3) مثال
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 Bienoitseeualilviyrbie 
 أسطر( 3مفتاح التشفير ) (1

  أسطر 3أجزاء =  3قسّم النص المُشفرّ إلى  (2

 نحُدد عدد الحروف في كل جزء : (3

 عدد الأجزاء÷ مجموع حروف النص المشفر     

 حروف في كل سطر 9=  3÷  27    

 

 

B i e n o  i t s السطر الأول 

e e   u a l i  السطر الثاني 

l v i y r b i e  السطر الثالث 

 

 ( :155)صفحة //( 4) مثال
 

جد النص الأصلي للنص المشفر الآتي ، باستخدام خوارزمية الخط المتعرج ، علماً بأنّ 

 مفتاح التشفير هو خمسة أسطر .

Spiheayaaitoviakoplfasesreupleyisyttymhl 

 
في عملية التشفير وعملية فك التشفير ، يتم استخدام 

 :خوارزمية خاصة بذلك ، تتبع طريقه تشفير ، هي 
 أ( التعويض

 التبديل( ب

 ج( الإزاحة

 د( الخط المتعرج

 

 الإجابة

 
في عملية التشفير وعملية فك التشفير ، يتم استخدام 

 :خوارزمية خاصة بذلك ، هي 
 ويضأ( التع

 التبديل( ب

 ج( الإزاحة

 د( الخط المتعرج

 الإجابة

 156( /ص2-4نشاط )
 فك التشفير باستخدام خوارزمية الخط المتعرج
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 مودي( .ثم الحرف الثاني ثم الثالث وهكذا حتى النهاية )ع نأخذ الحرف الأول من كل جزء ً  (4
  مع المثلثات المقلوبةالنص                         Believe inyourabilities  

  الأصليالنص : 

Believe in your abilities 
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 فرحتييا 

 قربتوالله 

 في خواتيمهامور الأ
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 المفتاح ؟التشفير المعتمد على أذكر أقسام  : سؤال 

 (Private-key Algorithms)   أ( خوارزمية المفتاح الخاص                 

      (Public-key Algorithms)المفتاح العام ب( خوارزمية                  

 

 
 

 

 ؟ التناظريةالمفتاح الخاص تسُمى الخوارزمية التشفير خوارزمية ...  علل : سؤال 

 فك التشفير وي ستخدم لعمليتي التشفير  نفسه... المفتاح  لأنَّ                   
 

 ؟ المفتاح السريوارزمية المفتاح الخاص تسُمى بخالتشفير خوارزمية ...  علل : سؤال 

 لستقبِ ل والم  سرِ على اختياره قبل بدء عملية التراسل بين الم   الاتفاق... يتم  لأنَّه                  
 

  وارزمية المفتاح ال اص  

 

 

 

 

 

 

 

 

 

 

 تيح المستخدمة في عملية التشفيري صنف هذا النوع على عدد المفا 

  على سرية المفتاح   يعتمدأنَّ أمن الرسالة والمعلومة   ::أي 

 ] وارزميةوليس على تفاصيل الخ [

 

 المفتاحالمعتمد على  التشفير

 
 

 المفتاح الخاصخوارزمية )أ( 
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 ؟ المفتاحين في خوارزمية المفتاح العام إنتاجكيف يتم  : سؤال 

 خلال عمليات رياضيةمن                  

 معرفة المفتاح الخاص من خلال معرفة المفتاح العاملا يمُكن و                 
 

 ؟ ما هو الاسم الآخر لخوارزمية المفتاح العام : سؤال 

 اللاتناظرية                
 

  العام وارزمية المفتاح  
 

 

 

 

 

 

 

 

 

 

 

  مفتاحينتستخدم هذه الخوارزميات  

  أحدهما: 

 ي ستخدم لتشفير الرسالة  

 ] –للمرسل والمستقبل  –ويكون معروفاً  [          

 . المفتاح العاموي سمى           

 
  والآخر: 

  فقطيكون معروفاً لدى المستقبل 

 فك التشفير وي ستخدم ل         

 . المفتاح الخاصوي سمى          

 

 العامالمفتاح خوارزمية ( ب)
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 ؟  كمية المعلومات المرسلةالتشفير المعتمد على أذكر أقسام  : سؤال 
 أ( شيفرات التدفق                 

 ب( شيفرات الكتل                 

 

 

 

 

 

 

 
 

 

 

 

 
 
 
 
 

 

 نتيجة :

  عن شيفرات التدفق ، بما يلي : تختلفشيفرات الكتل 

 بأنَّ حجم المعلومات أكبر – 

  أبطأ –لذلك هي  -  

 

 

 

 : شيفرات التدفقخوارزمية 
 سيم الرسالة إلى مجموعة أجزاء يعمل هذا النوع على تق 

 كل جزء منها على حدة  وي شفر 

 . ومن ثم ي رسله 

 : شيفرات الكتلخوارزمية 
 في شيفرات التدفق ولكن بحجم أكبر من حجم الأجزاء -أجزاء   ت قسم الرسالة إلى 

 .  وي شفر ثم ي فكّ كل كتلة على حدة 

 المعلومات المرسلةكمية المعتمد على  التشفير
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 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 الثالثالفصل أسئلة إجابات 

 إجابة

(2) 
لأنه يعمل على إخفاء محتوى الرسالة عن الأشخاص غير المصرح لهم مشاهدتها، وفي 

حال وجدها أشخاص آخرون )المعترضين لها( فإنهم لن يتمكنوا من الاستفادة منها أو فهم 

 محتواها.

 

 إجابة

(1) 
 التشفير

هو تغيير محتوى الرسالة الأصلية  ...سواء كان التغيير بمزجها بمعلومات 

أخرى  ...أم استبدال الأحرف الأصلية والمقاطع بغيرها ...أم تغيير لمواقع 

رسل الرسالة و مستقبلها فقط ... باستخدام الأحرف بطر يقة لن يفهمها إلا م 

 خوارزمية معينة و مفتاح خاص

 فك التشفير

هو إعادة الرسالة إلى نصها الأصلي باستخدام خطوات محددة ومفاتيح 

 خاصة تكون معلومة لدى المرسل والمستقبل

 أو ...

 عمليات إعادة الرسالة المشفرة إلى المحتوى الأصلي
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 

 إجابة

(4) 
 (د) )ج( )ب( )أ(

 النص الأصلي مفتاح التشفير نص الشيفرة خوارزمية التشفير

 

 إجابة

(3) 
 هدف علم التشفير

ل الحفاظ على سرية المعلومات أثناء تبادلها بين مرس( 1

 المعلومة ومستقبلها....

( عدم الاستفادة من المعلومات أو فهم محتواها ، حتى لو تم 2

 الحصول عليها من قبل أشخاص معترضين....

 عناصره
  ب( مفتاح التشفير           أ( خوارزمية التشفير

 د( نص الشيفرة    ج( النص الأصلي

 

 إجابة

 المعايير (5)
 ( التشفير المعتمد على نوع عملية التشفير1
 ( التشفير المعتمد على استخدام المفتاح2
 ( التشفير المعتمد على كمية المعلومات المرسلة3
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 
 

 
 
 
 
 

 
 
 

 

 

 
 
 

 

 

 

 

 

 

 

 إجابة

(7) 
 لأنَّ نفس المفتاح ي ستخدم في عمليتي التشفير وفك التشفير

 

 إجابة

(6) 

 عملية التعويض عملية التبديل

عادة  ترتيب تبديل أماكن الأحرف  وذلك بإ

أحرف الكلمة  ، بشرط استخدام الأحرف 

 نفسها من دون إجراء أي تغيير عليها

تعني استبدال حرف مكان حرف أو مقطع 

 مثال شيفرة الإزاحةمكان مقطع  ، 
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 

 

Let us keep our home safe and united 
 أسطر( 3( مفتاح التشفير )1

  ( نملأ الفراغ الأصلي بمثلث مقلوب 2

Letuskeepourhomesafeandunited 
 ( وزع أحرف النص الأصلي بشكل قطري ... كما يلي :3

 

 

L      e  o    m  s  e  n  u  t   

 e  u  k  p  u  h  e  a    d  n  e  

  t  s  e    r  o    f  a    i  d 
 

 

 

 

 ( اكتب النص المشفر سطراً سطراً :4
L  e o  m s e n u t 
e u k p u h e a  d n e 
t s e  r o  f a  i d 

 

 

 

 

 

 في سطر واحد :( النص المشفر5
Leomsenuteukpuheadnetserofaid 

 

 : ( النص المشفر بدون 6

L   eo  msenuteukpuhea  dnetse ro  fa  id 

 
 

 

 إجابة

 )أ(  (8)

 



 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    64) 
 
ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 
 

 

Investing in people is more important than investing in things 
 أسطر( 8( مفتاح التشفير )1

  ( نملأ الفراغ الأصلي بمثلث مقلوب 2
Investinginpeopleismoreimportantthaninvestingin things 

 
 وزع أحرف النص الأصلي بشكل قطري ... كما يلي :( 3

 

I  g  p  o  r  a  t  t        

 n    l  r  t  n  i  h       

  v  i  e  e  a    n  i      

   e  n      n  i  g  N     

    s    i  i  t  n    g    

     t  p  s  m    v  I  s   

      i  e    p  t  e  n    

       n  o  m  o  h  S     
 
 

 ( اكتب النص المشفر سطراً سطراً :4
Igporatt 
nlrtnih 
vieeani 
ennign 
siitng 
tpsmvis 
iepten 
nomohs 

 

 

 في سطر واحد :( النص المشفر5
Igporattnlrtnihvieeaniennignsiitngtpsmvisiepten nomohs 

 :                       النص المشفر بدون  (6
Igporattn  lrtnihvieea  nien  nigns  iitn  gtpsm  visie  pten   nomohs  

 إجابة

 ( ب) (8)

 



 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    65) 
 
ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 
 

 

 

 
 

 

Tnroeietndbhwvureeecisagfmtthuuittsioeutnn 
 أسطر( 10( مفتاح التشفير )1

  أسطر 10أجزاء =  10قسم النص المشفر إلى ( 2

 حدد عدد الحروف في كل جزء :نُ ( 3
 

 عدد الأجزاء÷ مجموع حروف النص المشفر     

 حروف في كل سطر 5=  10÷  50
 

 

T n r   السطر الأول 

o  e i e  الثانيالسطر 

 t  n d  الثالثالسطر 

b h w v u  الرابعالسطر 

r e e e c  الخامسالسطر 

i   s a  السادسالسطر 

g f m t t السابعلسطر ا 

h u u  i  الثامنالسطر 

t t s i o  التاسعالسطر 

e u t n n  العاشرالسطر 

 
 
 

 إجابة

(9) 
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 نأخذ الحروف بشكل عمودي :( 4
   النص مع المثلثات المقلوبة            : 

To brightenthefuturewemustinvestineducation 

 

 : النص الأصلي 

To  brighten the future we must invest in education 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  الحمد لله  لحمد للها  

 دُعائي لكم بالتوفيق



 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    67) 
 
ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 

 
 

 

اب ة السؤال   :..ولالأإج 
 

 
 

 
 

 أسئلة الوحدةإجابات 
 الرابعة
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 
اب ة السؤا ي :..إج 

 
ان  ل الث 

 

 

 الهندسة الاجتماعية

وب لحاساهي الوسائل والأساليب التي يستخدمها المعتدي الإلكتروني لجعل مستخدم 

ل عليه الوصول  جهزة لى أإفي النظام ي عطي معلومات سرية أو يقوم بعمل ما ي سَهِّ

نة فيها خَزَّ  الحاسوب أو المعلومات الم 

 السلامة

 عرض لأيم تتلومات التي تمَّ تداولها ... والتأكد بأنها أي حماية الرسائل أو المعل

 تعديل ... سواء )) إضافة .. أم .. استبدال .. أم .. حذف جزء منها ((

 يهالتعتمد قوة التشفير عز المستخدمة في خوارزمية التشفيرالتي سلسلة الرمو مفتاح التشفير

 
 

 

 
 

 

الث :.. اب ة السؤال الث    إج 
 

 

 

 

 (هـ) (د) )ج( )ب( )أ(

 سلامة المعلومات
سرية المعلوملات 

 وسلامتها
 سرية المعلومات

سرية المعلوملات 

 وسلامتها
 توافر المعلومات

 



 

 

 

 

 

 

 

واسمةT.Bassam Qawasmeh                                                                                          -صفحة الأستاذ بسَّام القواسمه(    69) 
 
ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

 
 

اب ة السؤال الراب ع :..  إج 

يتصل  ي كل مرةفاً فبسبب النمط المتغير لتحويل العناوين الرقمية بحيث ي عطي الجهاز عنوانا  رقمياً مختل

 فيها مع أجهزة خارج الشبكة الداخلية

 
 

 

امس :.. اب ة السؤال الخ   إج 

 مثل عدم تحديد صلاحيات الوصول إلى المعلومات 

 وجود مشكلة في تصميم النظام أو في مرحلة التنفيذ 

  عدم كفاية الحماية المادية للأجهزة والمعلومات 
 

 

 
 

 
 

اب ة السؤال السادس :..  إج 

  ( مسايرة الركب3        انتحال الشخصية والمداهنة (2  ( الإقناع1
 

 
 

 

 

ب ع :.. اب ة السؤال السا  إج 
لاعتداء له عرضة هدم النظام ، أو جعللأنها ت عدّ من نقاط الضعف التي قد تتسبب في فقدان المعلومات ، أو 

 الإلكتروني
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 
 

امن :.. اب ة السؤال الث   إج 
 :  (أ)الفرع 

 

Youth is the future and the spirit of our home 
 أسطر( 4( مفتاح التشفير )1

  ( نملأ الفراغ الأصلي بمثلث مقلوب 2

Youthisthefutureandthespiritofourhome 
 النص الأصلي بشكل قطري ... كما يلي : ( وزع أحرف3

 

Y  h      u  a  t  s  i  f  r  m    
 o    t  f  e  n  h  p  t      e   

  u  i  h  u  e  d  e  i    o  h    

   t  s  e  t        r  o  u  o   
 

 ( اكتب النص المشفر سطراً سطراً :4
Yhuatsifrm 
otfrnhpte 
uihuedeioh 
tsetrouo 

 
 

 في سطر واحد :( النص المشفر5

Yhuatsifrmotfrnhpteuihuedeiohtsetrouo 
 : النص المشفر بدون 

Yh  uatsifrmo  tfrnhpt  euihuedei  oh  tset  rouo  
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 :  (ب)الفرع 
 

 

School is the place where great people and ideas are formed 
 أسطر( 6( مفتاح التشفير )1

  ( نملأ الفراغ الأصلي بمثلث مقلوب 2
Schoolistheplacewheregreatpeopleandideasareformed 

 ( وزع أحرف النص الأصلي بشكل قطري ... كما يلي :3
 

 

 

S    e  e  e  t  l      o      

 c  i          e  i  a  r     

  h  s  p  w  g  p    d  r  m    

   o    l  h  r  e  a  e  e  e   

    o  t  a  e  e  o  n  a    d  

     l  h  c  r  a  p  d  s  f   
 

 

 

 

 ( اكتب النص المشفر سطراً سطراً :4
Seeetlo 
cieiar 
hspwgpdrm 
olhreaeee 
otaeeonad 
lhcrapdsf 

 

 

 

 

 في سطر واحد :المشفر ( النص5
Seeetlocieiarhspwgpdrmolhreaeeeotaeeonadlhcrapdsf 

 : النص المشفر بدون 
S eeetl  oci  eiarhspwgp drmo lhreaeeeotaeeona dlhcrapdsf  
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 
 

اسع :.. اب ة السؤال الث   إج 
 

Hwoteeoemespmeeupwletseelieashektts 
 أسطر( 6التشفير ) ( مفتاح1

  أسطر 6أجزاء =  6قسم النص المشفر إلى ( 2

 نحُدد عدد الحروف في كل جزء :( 3

 عدد الأجزاء÷ مجموع حروف النص المشفر     

 حروف في كل سطر 8=  6÷  48
  

 

H w o t e   e السطر الأول 

o e m  e s p   الثانيالسطر 

m e e u p w l   الثالثالسطر 

e t  s  e e   الرابعالسطر 
  l  i e a   الخامسالسطر 

s h e k t t s   السادسالسطر 

 

 

 نأخذ الحروف بشكل عمودي :( 4
  مع المثلثات المقلوبةالنص              : 

Home sweethomeletuskeepitsweetplease 
 

  الأصليالنص : 

Home  sweet home let us keep it sweet please 
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ام الق  ب سَّ

 سَّام القواسمةب -المعلم 

    0788085938 
 جية في الحاسوبالنموذ
 للفروع الأكاديمية والمهنيةتوجيهي/

 

 JO-Teacherمنصة 
الرابعة                الوحدة 

 أمن المعلومات و التشفير
 

Information Security and Cryptography 

 

ر :.. اب ة السؤال العاش   إج 

 

 

 

 

 

 

 200  ستكون من نصيبكم بعون الله 
 

 

 

 

 

  
 

 
 

 

 

 من طلب العلا سهر الليالي
 

 تمّ بحمد الله

 )أ(
 المفتاح المستخدم

 )ب(
 كمية المعلومات المرسلة

 )ج(
 في التشفيرالعملية المستخدمة 

 أ( خوارزمية المفتاح الخاص

 

 ب( خوارزمية المفتاح العام

 أ( شيفرات التدفق

 

 ب( شيفرات الكتل

 أ( تشفير التعويض

 

 ب( تشفير التبديل
 


